
 

 

सूचना सुरक्षा के लिए सर्वोत्तम सुरक्षा प्रथाएं -  

 प्रबल पासवर्ड बनाएं जिसमें कम से कम एक संख्या और एक प्रतीक हो। सामान्य शब्दों से बचें, और 

कभी भी पासवर्ड ऑनलाइन साझा न करें। 

 ककसी भी पोरे्टबल स्मार्टड डर्वाइस पर संग्रहीत महत्वपूर्ड रे्र्टा का ननयममत बैकअप लें। 

 अपने लैपर्टॉप, स्मार्टडफोन, रै्टबलेर्ट और ककसी भी स्मार्टड डर्वाइस को भौनतक रूप से सुरक्षित करें। 

 अज्ञात स्रोतों से प्राप्त ककसी भी संदेश या ईमेल को हर्टा दें। 

 केवल उन ऑनलाइन स्रोतों से सॉफ़्र्टवेयर और मोबाइल ऐप र्ाउनलोर् और इंस्र्टॉल करें जिन पर आप 

भरोसा करते हैं। 

 ककसी अज्ञात प्रेषक द्वारा भिेे गए मलकं पर जललक न करें। एसएमएस या मोबाइल मैसेजिंग (िैसे 

व्हाट्सएप) के माध्यम से साझा ककए गए मलकं पर भरोसा न करें। 

 एंर्टीवायरस सॉफ़्र्टवेयर का उपयोग करें, और नवीनतम खतरों को पहचानने के मलए इसे ननयममत आधार 

पर अपरे्र्ट करें। 

 अपने ऑपरेटर्टगं मसस्र्टम, वेब ब्राउज़र और अन्य प्रमुख सॉफ़्र्टवेयर को ननयममत रूप स ेअपरे्र्ट करें, 

अधधमानतः ऑर्टो अपरे्र्ट कायडिमता का उपयोग करके। 

Information Security Best Practices -  

 Create strong passwords that have at least a numerical value and a symbol. Avoid common 

words, and never disclose a password online.  

 Perform regular backups of important data stored on any portable smart device.  

 Physically secure your laptop, smartphones, tablets and any smart device. 

 Delete any message or email that refers to groups or organizations that you are not a part of.  

 Download and install software and mobile apps only from online sources you trust.  

 Never click on a link from an untrusted source especially those shared via SMS or mobile 

messaging (like WhatsApp) 

 Use antivirus software, and update it on a regular basis to recognize the latest threats.   

 Regularly update your operating system, Web browser, and other major software, using the 

manufacturers' update features, preferably using the auto update functionality.   


